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Opis systemu

System Passcontrol jest przeznaczony do kontroli dostepu oraz rejestracji zdarzen.
Schemat ideowy zostat przedstawiony na rys. 1. System sktada sie z czterech podstawowych
elementow:

Czytnikow kart zblizeniowych (1)
Kontrolerow (2)

Serwera (3)

Aplikacji klienta (4)
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Rys. 1 Schemat ideowy systemu
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1 Czytniki kart

Czytnik stosowane w systemie Passcontrol to popularne czytniki z wyjsciem w formacie
Wiegand 26/34/42. Czytniki moga by¢ dobrane odpowiednio do kart: UNIQUE, LEGIC, MIFARE,
HITAG i innych zaleznie indywidualnych od potrzeb. Istotne jest aby czytnik posiadaty wyjscie
Wiegand ktére jest powszechnie stosowanym standardem. Ponizej na rys. 2 przedstawiono
typowe wyprowadzenie czytnika z wyjscie Wiegand

GND
+12V Pofgczenia
—DATA O konieczne

-~ DATA 1

— LED Potgczenia
—BUZZER [ opcjonalne

Rys. 2 Typowe wyprowadzenie w czytniku z wyjsciem Wiegand. Kolory wyprowadzern mogg by¢ nieco
inne w zaleznosci od rodzaju i producenta czytnika.

Opis standardu Wiegand zostat zawarty w dodatku A. Czytniki sg podtgczane do ztgcz A i B w
kontrolerze. Opis sygnatdw znajduje sie na rys. 3

Wprowadzenia sg identyczne
dlaztacz Ai B

. Wejscie Data 1 kodu z czytnika

. Wejscie Data 0 kodu z czytnika

. Sterowanie diodg LED w czytniku
. Sterowanie buzzerem w czytniku
. GND czytnika kart

.+12V zasilanie czytnika kart
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Rys. 3 Opis zaciskow ztacz A i B kontrolera



. Kontrolery

Dziatanie kontrolera polega na przekazywaniu odebranych sygnatéw z czytnikéw
podtgczonych do gniazd A i B do serwera. Kontroler dodatkowo przekazuje informacje o stanie wejs¢
IN1..3 umieszczonych na 12—pinowe;j listwie zaciskowej. Informacje s przekazywane za pomoca
protokotéw sieciowych do oprogramowania serwerowego, ktdre decyduje o przyznaniu dostepu.
Kontroler komunikuje sie z serwerem przez kablowg sie¢ Ethernet i moze by¢ réwniez z niej zasilany
nawet wraz z elementem wykonawczym. Kontroler przekazuje kazda zarejestrowang zmiane do
serwera. Zwrotna odpowiedz z serwera np. w przypadku akceptacji karty moze wyzwoli¢ dziatanie
przekaznika lub wyjscia OC (otwarty kolektor). W przypadku braku jakichkolwiek sygnatéw na
wejsciach stanowych i wejsciach Wiegand - kontroler cyklicznie wysyta komunikaty do serwera co
pewien czas informujac o swojej aktywnosci. Kontroler zostat zaprojektowany z myslg o obstudze
pojedynczego przejscia. Standardowo do jednego kontrolera mozna podtgczy¢ dwa dowolne czytniki
kart z wyjsciami Wiegand co umozliwia petng obstuge wejscia i wyjscia w ramach jednego przejscia.
Dodatkowg cechg jest to, ze standard wyjscia Wiegand moze by¢ dowolny — system sam prawidtowo
skojarzy kod odczytanej karty bez koniecznosci wpisywania odpowiednich numerdéw kart dla innego
standardu w bazie danych. Dodatkowo w systemie mozna dla danego przejscia ustali¢ inne prawa
dostepu dla wejscia i inne dla wyjscia, np. na danym przejsciu wejscie moze by¢ akceptowane w
okreslonych godzinach a wyjscie non-stop.

12. +12 vV DC

11. GND

10. OC - wyjscie tranzystorowe

. Przekaznik styk N.O.

. Przekaznik styk N.C.
Przekaznik styk COM (wspolny)
. Wejscie IN1 (przyciks wyjscia)
. Wejscie IN2 (kontaktron)

. Wejscie IN1

. RS232 GND

. RS232 RX

. R5232 TX

Gniazdo sieciowe
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Rys. 4 Ztacze 12-pinowe kontrolera



Kontrolery mogg pracowa¢ w rdéinych strefach czasowych co umozliwia instalowanie
urzadzen np. w réznych lokalizacjach w ramach tej samej firmy lecz z réznymi strefami czasowymi.
Raporty czasu pracy dla kontroleréw w réznych strefach czasowych beda uwzgledniaty przesuniecia
czasu miedzy tymi oddziatami i ujednolicaty czas pracy w ramach catej firmy. Rozwigzanie jest bardzo
uzyteczne dla rozlegtych firm z oddziatami w réznych krajach. Konfiguracja kontroleréw w systemie
jest maksymalnie uproszczona. Kontroler jest umieszczony w obudowie przystosowanej do montazu
na szynie DIN. Na rys. 3 opisano wyprowadzenia zfgcz A i B do czytnikéw kart. Na rys. 4 opisano
zfacze 12- pinowe a na rys. 5 pogladowy schemat podtaczenia.
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Rys. 5 Schemat podtaczenia kontrolera z elementami wykonawczymi z zewnetrznym zasilaczem

Identyfikacja kontrolerow w systemie jest oparta na numerach seryjnych urzadzen ktére sa
umieszczone na obudowach. System umozliwia tworzenie grup uzytkownikdw, nadawanie im
uprawnien do wybranych przej$¢ w okreslonym czasie i kierunku.

W przypadku zasilania z POE na wyprowadzeniach 11,12 po zasileniu przez POE pojawia sie napiecie
12V DC ktére mozna wykorzystaé do zasilenia elementdw wykonawczych. Sumaryczny pobdr mocy



czytnikdw i elementu wykonawczego nie moze przekroczy¢ 8 W. Jesli kontroler nie jest zasilany z POE
do zaciskéw 11(-) i 12(+) nalezy doprowadzi¢ napiecie 12V DC.

Tab. 1 Parametry zasilania kontrolera

napiecie zasilania 12V DC £10% lub POE 48V
max pobdr pradu kontrolera (12V) 170 mA
max obcigzenie wyjs¢ gtowic (w przypadku zasilania z POE) 300mA
max pobdr pradu przez urzadzenie zewnetrzne (rygiel/ zwora 500 mA

elektromagnetyczna) w przypadku zasilania z POE

Tab. 2 Znaczenie pinédw w ztgczu 12-pinowym kontrolera

1 RS 232C linia TX

2 RS 232C linia RX

3 Masa (GND) zacisk 3 i 11 jest galwanicznie potaczony w kontrolerze
4 Wejscie IN1 —przycisk wyjscia

5 Wejscie IN2 — kontaktron

6 Wejscie IN3

7 Przekaznik COM

8 Przekaznik- styk normalnie otwarty

9 Przekaznik — styk normalnie zamkniety

10 Woyjscie tranzytorowe otwarty kolektor (OC)
11 Masa (GND)

12 Zasilanie + 12V

Tab. 3 Znaczenie pindw w zfgczach 6-pinowych kontrolera

1 +12 zasilanie czytnika 12V DC

2 GND Masa zasilania czytnika oraz masa sygnatowa

3 BUZ wyjscie aktywne stanem niskim do witgczenia buzzera w czytniku

4 LED wyjscie aktywne stanem niskim do wtgczenia diody LED w czytniku
5 DO wejscie kodu Wiegand dla ,,0”

6 D1 wejscie kodu Wiegand dla ,,1”

Przywracanie ustawien fabrycznych

Aby przywrdci¢ ustawienia fabryczne nalezy otworzy¢ pokrywke kontrolera wkretakiem
(rys. 5) a nastepnie wcisng¢ przez 8 s. przycisngé przycisk ,,reset” umieszczony pod pokrywka .
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Rys. 5 Umieszczenie przycisku ,,Reset”

Po zresetowaniu kontroler zasygnalizuje to krétkim impulsem dzwiekowym obu czytnikéw kart
( jesli beda do niego podtaczone). Zostang przywrdcone ustawienia :

IP 192.168.1.80
Maska 255.255.255.0
Brama 192.168.1.1
Typ gtowic Wiegand 34
Domysliny czas pracy przekaznika  1s

Adres serwera 192.168.1.52
Port serwera UDP 36156

. Opis serwera

Komunikacja pomiedzy programem zarzadzajagcym a warstwg sprzetowg odbywa sie
wytacznie poprzez centralng baze danych umieszczong w serwerze.

Serwer jest sprzedawany w postaci gotowego dziatajgcego urzadzenia wktadanego do szafki typu
RACK 19” a program do zarzadzania bazg jest w postaci wykonywalnej (bez potrzeby instalacji).



Zlacze monitora
e
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Gniazda USB x2

Gniazdo sieciowe

Wilacznik zasilania

Rys. 6 Widok serwera od przodu (wersja bez wbudowanego switcha wieloportowego)

Gniazdo zasilania

Bezpiecznik

Rys. 7 Widok serwera od strony gniazda zasilania

4 Program

Program ,SpaceNet” do obstugi systemu Passcontrol moze by¢ uruchamiany bez koniecznosci
instalacji (jest dystrybuowany w postaci programu wykonywalnego pod systemem Windows).
W katalogu w ktérym bedzie po raz pierwszy uruchomiony program ,SpaceNet” pojawi sie plik
konfiguracyjny. W pliku tym bedg zapisane niezbedne dane do potaczenia sie z bazg MySQL. Dane do
potgczenia z bazg mozna ustawi¢ w zakfadce ,Ustawienia” lub edytowac recznie. Wszelkie operacje,
zmiany, odczyty, zapis - odbywajg sie za posrednictwem bazy MySQL osadzonej na serwerze.
Domyslnie baza znajduje sie w serwerze jednak istnieje mozliwos$¢ przeniesienia bazy do innej
lokalizacji. Graficzny interfejs programu umozliwia fatwe definiowanie siatki godzinowej, umozliwia
szybka i intuicyjng obstuge administracyjng (rys 8). Poza nadawaniem uprawnien uzytkownikom,
karty moga mie¢ ograniczony dostep czasowy — wprowadzono karencje karty ktdrg mozna dowolnie
zdefiniowac¢. Administracja uzytkownikami i kartami rdwniez zostata uproszczona. System posiada



#® SpaceNet V1.19 HEH

DATABASE

o1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 1 22 23

TR L e e e e e e et et e Lo
Ponicilek ||I||||||||||||||||||||||||| ||||||||||||IIIIIIIIIIIIIIIIIIIIIIII 0700 1500 zaamitaizriany

Uzytkownicy

1| &

Uprauimienl wioet INARREARRERRRARRIRCEINR NIRRT RARRARRATARRRANRAN] foroo  frsco
RN 1T QAR AN ANR [or0 - [r500
consnst INNANRHARRRARRHIRCRIANR (AR ARRTRANTARNRANRN] o720 1500
= | zdsmenis rack | INRNRARREARROARRARRIRRRN T 1] N
- soooa | AR AR AR AR RN AR AAARTIATHANTAARRARTIRR] (ooco oo to
weszeta 1A AR ARRRRAN o220 [ooco
Szablon: W biurze
@ Raporty
Lista grup Lista uprawniefi dla grupy: W biurze Lista przejsé Lista szablondw
"@ Import/export Mazwa giupy ~ Przejécie Stosowany szablon A B A Biurk oy ~
s Dowow T
|| Grupa do zadar specjalnyck | Biurk oy Popotudnia ph-prt 1 1
| | Robota Popotudnia pr-pht
gﬁ Urzadzenia wIP Mon-stop
Db | Ful
W biLrze
g Ustawienia
v
< > v ~
¥ Czptnik &
[ ¥ Czyink B r
Dodaj grupe | Usur uprawnienie »>> <<< Dodaj uprawnienie | Dodaj szablon |
% Dodaj uprawhienie: P dpod Hsufl szablon |
Zries nazwe dla zaznaczonpch przejic Tt nazwe

Potgczony z bazg

Rys. 8 Okno programu ,SpaceNet”

mozliwos¢ seryjnego wprowadzania uzytkownikéw oraz seryjnego dodawania kart. Karty ktdre sg
odbierane w programie uzytkownikom nie znikajg z sytemu co umozliwia ich ponowne przypisania do
innej osoby bez koniecznosci ponownego wprogramowania. System umozliwia wykonanie szybkiego
raportu ,Teraz obecni ” — jest to funkcja przydatna np. podczas ewakuacji dla okreslenia liczby oséb
obecnych na terenie firmy. System rejestruje nie tylko fakt zblizenia karty do czytnika lecz réwniez
fakt fizycznego otwarcia drzwi. Brak tej funkcjonalnosci prowadzit w starszych systemach do szeregu
przektaman w rejestrze zdarzen gdyz przytozenie karty do czytnika nie oznaczato, ze osoba przeszta
przez kontrolowane przejscie.

Kolejnos¢ instalacji

Zainstaluj serwer

Skonfiguruj program (dostep do bazy danych)

Ustaw adresy IP kontroleréw tak aby byty w tej samej sieci co serwer bazy danych
Podtacz kontrolery do wspdlne;j sieci.

i s

Instalacja serwera bazy danych

Instalacja serwera sprowadza do fizycznego zamontowania gotowego urzadzenia do szafki
krosowej i podtgczenia zasilania. Serwer jest skonfigurowany do pracy z kontrolerami standardowej




podsieci 192.168.1.1 z maskg 255.255.255.0. Optymalnie jesli jest to wydzielona sie¢ dla systemu

kontroli dostepu.

SzybKi start i konfiguracja programu

10.

11.

12.

13.

14.

Uruchom program ,,SpaceNet”

Jesli nie korzystasz z innego rozwigzania niz dedykowany serwer lub masz inne
ustawienia serwera bazy danych i przejdz do punktu 4.

Przejdz do zakfadki ,,Ustawienia” a nastepnie wpisz parametry potgczenia z bazg danych
(adres IP serwera bazy danych, nazwe i login uzytkownika bazy, nazwe bazy ) — pamietaj
ze do pofaczenia z bazg MySQL musisz mie¢ odblokowany port 3306 na swoim
komputerze.

Przejdz do zaktadki ,Ustawienia” , kliknij na zaktadke ,,Dodaj lokalizacje”. Wprowadz
nazwe oraz wybierz strefe czasowgq danej lokalizacji. Jesli posiadasz wiele lokalizacji to
uzupetnij liste.

Dodaj kontroler w zaktadce ,,Dodaj nowe urzadzenie”, wpisz numer seryjny (z obudowy
kontrolera)

Jedli chcesz zmienic adres IP z fabrycznego na inny to wpisz parametry: adres IP, Maska,
Brama.

Jesli serwer bazy danych jest inny niz fabryczny to wpisz jego adres IP numer portu, w
przeciwnym razie pozostaw bez zmian.

Woybierz rodzaj podtgczonych czytnikéw kart do kontrolera oraz ustaw czas dziatania
przekaznika dla otwierania drzwi i zatwierdz klikajac ,,dodaj ”.

Przejdz do zakfadki ,,Uprawnienia grup” i dodaj nowa grupe

Dodaj nowy szablon wpisujgc nazwe i zaznaczajgc myszkg obszar czasu na niebieskiej
siatce godzinowej — nastepnie zapisz. W kazdej chwili mozesz zmienic zakres godzinowy
szablonu zatwierdzajac przyciskiem ,Zapamietaj zmiany”

Jesli chcesz nadad uprawnienia grupie z tabeli po lewej stronie — wybierz grupe , wybierz
szablon godzinowy z tabeli po prawej stronie. Zaznacz na liscie przejs¢ do ktérego
czytnika ma by¢ zastosowane prawo. Zaznacz do ktérych gtowic prawo ma zostac
zastosowane (wejscie/wyjscie )klikajgc okienka pod listg przej$é. Na koricu dodaj
uprawnienie ktdre powinno pojawic sie w tabeli ,Lista uprawnien dla grupy”

Kliknij w zaktadke , Uzytkownicy”. Mozesz dodawac uzytkownikéw pojedynczo lub klikngé
w zaktadke ,,Dodawanie seryjne”, Wpisac ilo$¢ uzytkownikéw ktérg chcesz dodac

a nastepnie klikng¢ ,,Dodaj serie”

Dodajac karty nalezy zaznaczy date waznosci lub zaznaczy¢ opcje ,,Bez ograniczen
czasowych”, Jedli jest nadrukowany jaki$ napis mozna to zapisa¢ w polu ,,Nadruk ”,
ustawié kursor w polu ,,Wprowadz kod+ Enter”, wczytac karte za pomocg czytnika USB
lub wprowadzié recznie klikajac Enter. Jesli jest zaznaczona opcja ,,Po dodaniu karty
przejdz do nastepnego ” wéweczas kursor w tabeli ,Lista uzytkownikow bedzie sie
przesuwat do dotu po kazdym wczytaniu karty. W ten sposéb mozna szybko
zaprogramowac pule kart dla wielu uzytkownikow.

Po kilkudziesieciu sekundach uprawnione karty powinny dziata¢. W programie nie ma
koniecznosci zapisywania konfiguracji gdyz wszystko odbywa sie automatycznie.



Dodatek A

Standard Wiegand polega na przesytaniu danych za pomocg dwéch przewodédw danych
(Data 0, Data 1) wzgledem potencjatu odniesienia GND (rys. 9) . Transmisja przebiega w jednym
kierunku od czytnika do odbiornika.
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Rys. 9 Przesytanie danych w standardzie Wiegand

Czas impulsu bitu wynosi 50 us a czas przerwy pomiedzy impulsami 2 ms. Czas przerwy w transmisji
na obu liniach przekraczajacy 4 ms powoduje oczekiwanie na pierwszy bit transmisji (reset bufora
danych w odbiorniku kodu). Protokét Wiegand przewiduje dodawanie do przesytanego kodu karty
dwdch bitéw kontrolnych.



